SMERNICE obce Dublovice €. 2/2025
O KYBERNETICKE BEZPECNOSTI

Kybernetické bezpecnostni minimum pro zaméstnance, zastupitele a spolupracovniky

1. Uvodni ustanoveni
1.1. Uéel a cil smérnice

Tato smérnice stanovuje zakladni pravidla kybernetické bezpecnosti pro vSechny zaméstnance,
zastupitele a spolupracovniky (dale jen zaméstnance)

Obec Dublovice

Dublovice 33

262 51 Dublovice

ICO: 00242195 (déle jen organizace)

Cilem smérnice je minimalizovat rizika spojend s pouzivanim informacnich technologii, ochranit citlivé
informace organizace a predejit kybernetickym incidentiim.

Zajisténi kybernetické bezpecnosti je odpovédnosti kazdého zaméstnance. Dodrzovanim této smérnice
prispivaji zaméstnanci k bezpecnému provozu informacnich systémd, ochrané dat a prevenci proti
kybernetickym utoklm.

1.2. Rozsah puisobnosti

Smérnice je zdvaznd pro vSechny zaméstnance spolupracovniky a dalsi osoby, které wvyuZivaji
informacni systémy organizace. Vztahuje se na veskera zafizeni, ktera jsou pfipojena k siti organizace,
vcetné mobilnich zafizeni, notebookl a pracovnich stanic.

2. Bezpecnostni pozadavky
2.1. Pfistup k informacnim systémim
e Zaméstnanec je povinen pouZivat silné heslo pro pristup do systému organizace.
¢ Heslo musi byt minimalné 12 znak( dlouhé a obsahovat velka i mald pismena, Cislice a specialni znaky.
e Zaméstnanec nesmi sdilet své heslo s jinymi osobami ani jej zapisovat na verejné dostupna mista.

¢ Pokud to nastaveni konkrétniho systému organizace vyZzaduje, zaméstnanec musi pravidelné ménit
hesla, a to nejméné jednou za 90 dni.

2.2. Ochrana zafizeni a dat

e Zaméstnanec musi zabezpecit pracovni stanici proti neopravnénému pristupu (nap¥. automatickym
uzamykanim obrazovky po 5 minutdch necinnosti).



e Zaméstnanec nesmi instalovat neautorizovany software nebo pouZivat osobni zafizeni k pracovnim
ucellim bez schvaleni IT oddélenim.

¢ VVSechna zarizeni museji byt pravidelné aktualizovdna. Zaméstnanec nesmi odkladat ani ru¢né vypinat
pravidelné aktualizace operacniho systému a softwaru.

o \V pfipadé ztraty nebo kradeze zafizeni je zaméstnanec povinen neprodlené informovat IT oddéleni.
2.3. Bezpecnost e-mailové komunikace
e Zaméstnanec nesmi otevirat prilohy nebo odkazy z podezrelych e-maild.

e Zaméstnanec nesmi sdilet citlivé Udaje prostfednictvim e-mailu, pokud to neni nezbytné pro vykon
jeho prace.

¢ Pokud zaméstnanec obdrzi podeziely e-mail, je povinen jej nahlasit IT oddéleni.

2.4. Prace na dalku a pripojeni k siti

e Zaméstnanec smi pracovat na dalku pouze prostiednictvim zabezpeceného pfipojeni (VPN).

e Zaméstnanec nesmi pouzivat verejné Wi-Fi sité k pfistupu do systémU organizace bez pouziti VPN.

e Mobilni zafizeni vyuzivand k praci museji byt chrdnéna pfistupovym kédem nebo biometrickou
autentizaci.

2.5. Bezpecné nakladani s daty

e Zaméstnanec je povinen uchovavat citlivd data pouze na schvalenych ulozistich organizace (napt.
firemni cloud, sitové disky).

.

e Zaméstnanec nesmi ukladat pracovni soubory na osobni zafizeni nebo externi UloZisté bez souhlasu
IT oddéleni.

¢ Fyzické dokumenty s citlivymi udaji musi byt ukladany v uzamykatelnych skfinich a skartovany po
skonceni jejich platnosti.

3. Reakce na bezpecnostni incidenty

e Zaméstnanec je povinen neprodlené nahlasit jakykoliv podeziely incident souvisejici s kybernetickou
bezpecnosti IT oddéleni.

¢ Mezi bezpecnostni incidenty patti zejména:

— neopravnény pfistup k systémim nebo datlim, zejména k osobnim udajim,
— podezielad e-mailova komunikace,

— unik citlivych informaci, zejména osobnich udaju,

— naruseni bezpecnosti zafizeni.

e Zaméstnanec nesmi zamléovat bezpecnostni incidenty, nebot mulze dojit k vaznym skodam pro
organizaci.

4. Kontrola dodrzovani smérnice a sankce



¢ DodrZovani této smérnice podléha pravidelnym kontrolam.
e Zaméstnanec je povinen absolvovat pravidelna Skoleni v oblasti kybernetické bezpecnosti.

¢ Poruseni této smérnice mlze vést k disciplindrnim opatienim, véetné ukonceni pracovniho poméru
v pfipadé zdvazného poruseni bezpecnostnich pravidel.

5. Zavérecna ustanoveni
¢ Tato smérnice nabyva ucinnosti dnem jejiho vydani.

* |T oddéleni je odpovédné za jeji aktualizaci a Skoleni zaméstnancu v oblasti kybernetické bezpecnosti.

* Kazdy zaméstnanec je povinen se s touto smérnici seznamit a fidit se jejimi ustanovenimi.

Datum vydani: 25.6.2025
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